Dateien sicher zu einer Datei
zusammenfassen und verschlusseln
mit 7zip

Packen und Entpacken verschliisselter ZIP-Archive

Vertrauliche Dokumente sollten nicht unverschlusselt per Email verschickt werden. Hierfir
gibt es standardisierte Verfahren zur Email-Verschlusselung. Wer den Aufwand zur
Einrichtung von Email-Verschlisselung scheut oder nur einmalig Dokumente austauschen
muss, kann die zu versendenden Dateien in einem ZIP-Archiv zusammenzufassen und
diesen Container mit einem Passwort schiitzen.

Alle Windows-Versionen seit XP kénnen mit ZIP-Archiven umgehen ("Dateien
packen/entpacken™). Leider unterstiitzt die eingebaute Behandlung aber keine
Verschlusselung. Zwar werden die Dateien im ZIP korrekt angezeigt (weil diese in einem
unverschlisselten Inhaltsverzeichnis stehen), beim Versuch, eine Datei aus einem
verschlisselten Archiv zu entpacken, wird dann aber nur eine unverstandliche
Fehlernummer angezeigt. Bei der Verschlisselung gibt es verschiedene Algorithmen, hier
sollte AES256 verwendet werden.

Diese Anleitung beschreibt, wie das freie Programm 7-Zip verwendet wird:

o Einrichten von 7-Zip, um nicht bendtigte Eintrdge im Windows Explorer
auszublenden

o Dokumente packen und dabei verschlisseln, um diese als ZIP-Archiv per Email zu
versenden

o empfangenes ZIP-Archiv entpacken und enthaltene Dateien dabei entschliisseln
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https://datenschutz-individuell.de/kontakt/
http://www.7-zip.de/
https://datenschutz-individuell.de/anleitung/7-zip/#einrichten
https://datenschutz-individuell.de/anleitung/7-zip/#packen
https://datenschutz-individuell.de/anleitung/7-zip/#entpacken

Einrichten

Hier dargestellt ist 7-Zip Version 4.65 unter Windows 7. Nach dem Herunterladen des
Programms sollte 7-Zip als Administrator mit den Standardeinstellungen installiert werden.
Danach kann die Anzahl der zur Verfligung gestellten Eintrage im Kontextmenu des
Explorers nach eigenen Winschen reduziert werden:
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Packen

Um Dateien fiir den Versand vorzubereiten kdnnen Sie entweder den 7-Zip File Manager
Uber das Startmenu aufrufen oder das Kontextment des Windows Explorers verwenden. Im
Folgenden wird nur die Methode tber das Kontextment erkl&rt. Markieren Sie zunéchst alle
zu packenden Dateien oder Verzeichnisse. Mit Rechtsklick auf der Markierung 6ffnen Sie
das Kontextmenu. Darin gibt es ein Untermend "7-Zip", in welchem Sie "Zu einem Archiv
hinzufligen..." wéahlen.
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Eigenschaften

Es erscheint der folgende Dialog, in dem Sie bitte die hervorgehobenen Einstellungen
vornehmen. Archivformat und Verschlisselungsverfahren werden als Voreinstellung fiir die
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Zukunft Gbernommen. Uberpriifen/Andern Sie oben den Dateinamen und vergeben Sie
unten rechts ein Passwort (in beide Felder eingeben).

-

Zu Archiv hinzufiigen

Archiv:
Dokumerte. zip

At der Alktualisierung:

Archivfomat: (2o -]
Kompressionsstérke: [Nomal -
Kompressionsverfahren: [ Deflate -
Wiérterbuchgrée: |32 KE -
Wortgra Be: 32 -

Grake solider Blocke:

Anzahl CPU-Threads:

Speicherbedarf beim Komprimieren:
Speicherbedarf beim Entpacken:

I Teildateien aufsplitten (Bytes):

Farameter:

[Hinzuﬁjgen und Ersetzen v]

Optionen
Selbstentpackendes Archiv [SFX) erstellen

[ Zum Schreiben gedffnete Dateien einbeziehen

Verschilsselung

Pasawort eingeben:

e ——

A1
Passwort bestatigen:
3 MB
2 MB [] Passwort anzeigen
Verfahren: AES-25E -
| ok | | Abbechen | [  Hife |

Bestéatigen Sie die Eingaben mit "OK" - das ZIP-Archiv wird im aktuellen (bzw. in dem im
Dialog ausgewéhlten) Verzeichnis erstellt.

Entpacken

Um die Dokumente aus einem empfangenen ZIP-Archiv zu extrahieren kénnen Sie
entweder den 7-Zip File Manager iber das Startmen( aufrufen oder das Kontextmeni des
Windows Explorers verwenden. Im Folgenden wird nur die Methode Uber das Kontextmendi
erklart. Mit Rechtsklick auf das zu entpackende ZIP-Archiv 6ffnen Sie das Kontextmend.
Darin gibt es ein Untermenu "7-Zip", in welchem Sie "Dateien entpacken..." wahlen.
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7-Zip
Offnen mit...
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Senden an

Ausschneiden

Kopieren

Verknapfung erstellen
Loschen

Umbenennen
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Dateien entpacken...

Zu einem Archiv hinzufdgen..,

Es erscheint der folgende Dialog, in dem Sie bitte ein Zielverzeichnis auswéhlen und das
unten rechts das Passwort eingeben.

Entpacken

Entpacken nach:

ChUsersolav  Deskiop Test',

Werzeichnisstrultur wiederherstellen
() Komplette Pfadangaben
@ Relative Pfadangaben

©) Keine Pfadangaben

=55

- Ll
Dateien uberschreiben
(@ Nur mit Bestatigung
(7) Ohne Bestatigung
() Vorhandene Dateien Uberspringen
() Automatisch umbenennen

() Vorhandene Dateien umbenennen

Passwort

—

|:| Passwort anzeigen

Lok |

l Abbrechen ] [ Hiffe: ]

Bestéatigen Sie die Eingaben mit "OK" - die im ZIP-Archiv enthaltenen Dateien und
Verzeichnisse werden ins Zielverzeichnis extrahiert.
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